
《个人信息保护法》下中国APP隐私政策更新动向探析
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一、APP隐私政策的重点条款总结

对于与用户权益存在重大关系的条款，隐私政策中通常会以显眼的标注方式（加粗、斜体和下划线等）来提示用户对此类

重点条款予以特别关注。通过对样本APP隐私政策进行总结，并结合团队实务经验，我们归纳出以下四类高频出现的重点

条款：

1.1  未成年人保护隐私条款

我们整理归纳发现，15个样本APP隐私政策中均包含未成年人隐私条款。然而，关于其中获取监护人同意的规定，

微信的要求是最严格的之一，其明确要求18周岁以下的未成年人需取得监护人的“书面同意”。QQ音乐要求较为宽松

，其允许已满14周岁未满18周岁的未成年人，自行授权同意隐私政策。

对未成年人中未满14周岁的儿童，有11个样本APP制定了专门的儿童隐私保护规则。虽然《个保法》并未明确“专门

的个人信息处理规则”是否需要以单独文件的形式体现，但结合上述样本APP的实践，对于用户可能或者确定涉及未

满14周岁儿童的公司，除隐私政策以外，我们建议制定单独的儿童隐私保护规则，以备符合日趋严格的监管要求。



1.2  生物识别信息处理条款

根据《信息安全技术个人信息安全规范》（GB/T 35273-

2020），生物识别信息包括个人基因、指纹、声纹、掌纹、耳廓、虹膜、面部识别特征等。由于生物识别信息属于

个人信息中的敏感个人信息，其具有区别于其他个人信息的法定要求。根据《个保法》，处理敏感个人信息应当取

得个人的单独同意，且应告知处理敏感个人信息的必要性以及对个人权益的影响。

我们通过梳理归纳，将样本的隐私政策APP中涉及生物识别信息的具体功能可分为：面部美化功能、验证和登录功

能（不含实名/实人认证） 

和其他功能。这些功能主要涉及的生物识别信息为指纹、声纹和面部识别特征。实现面部美化功能是部分样本AP

P处理生物识别信息的常见场景之一。对于用户生物识别信息，采取在用户本地设备中而并不上传至服务器是较为通

常的做法，或者上传至服务器但同时做去标识化处理/匿名化处理，这在一定程度上减轻或规避了公司处理生物识别

信息可能需要面临的风险。

1.3  实名/实人认证条款

实名/实人认证条款主要由个人信息类型和使用场景组成。各样本APP中实名/实人认证条款主要收集的个人信息是姓

名、身份证号码和面部信息，其次还有手机号和银行卡信息。因而，公司需根据收集的具体个人信息类型判断其是

否涉及敏感个人信息，并相应地对其中的敏感个人信息履行法定义务。

经梳理15个样本APP隐私政策，实名/实人认证的主要场景包括：账号注册、使用第三方帐号登录时的内容发布和进

行直播。除了个人信息类型和使用场景，个别APP会具体说明认证的方式（自主认证、借助第三方、人工认证），

以及第三方的信息处理方式和认证完成后信息的处理（存储或删除）。腾讯会议的直播功能中直播方需要进行实人

认证，但不存储相关信息。淘宝的部分功能涉及实名/实人认证，其表示将存储认证信息及认证结果。但存储认证信

息的APP表示存储仅用作认证用途，不会超范围使用。

1.4  自动化决策条款

自动化决策是指通过计算机程序自动分析、评估个人的行为习惯、兴趣爱好或者经济、健康、信用状况等，并进行



决策的活动。通过分析样本APP的隐私政策我们发现：自动化决策条款主要由收集的个人信息类型、用户对自动化

决策的管理和信息处理方式组成。

15个样本APP的隐私政策中通常通过向用户说明如何管理和关闭相应个性化功能，来履行《个保法》限制信息推送

和商业营销的要求。此外，由于个性化决策基于APP收集的各类信息，因而删除此类信息也是管理个性化决策活动

的一种方式，从而通过限制个人信息来源的方式达到限制效果。

综上所述，我们理解，隐私政策没有所谓的标准模板，而是应结合公司自身业务实际情况，综合考虑个人信息类型

的广度，处理个人信息的方式和履行法定义务的合规程度，来制定和更新适宜公司的隐私政策。

二、APP隐私政策的重点条款分析

在本文的第二部分，我们按照 

“商务”、“购物”、“社交”、“金融财务”、“娱乐”、“音乐”和“摄影”的分类，对样本APP进行隐私政策特点的分析。

2.1  商务类APP

商务类APP通常会针对个人用户、企业用户、最终用户进行场景的分别阐述。并根据产品的定位，加入面向目标用

户群体的个人信息收集模块。并且，为了提升用户体验以及更好的满足办公功能，商务类APP通常会与其他办公功

能进行衔接。同时，由于商务类APP涉及到的企业敏感信息较多，如何处理信息留存期限成为商务类APP的一个必须

要考虑的问题。在这方面，商务类APP或许会选择给予企业用户一些自主权限。

2.2  购物类APP



由于购物类APP需要吸引、引导用户的购买欲望并满足用户的购物需求，购物类APP一般会较为注重信息推送和商业

营销，通过收集信息来完成自动化决策。所以，如何使得其自动化决策满足日渐收拢的信息保护监管要求成为购物

APP的一个关注要点。并且，购物类APP还会基于对整个平台用户的浏览、搜索、热点进行推荐分析，并形成精选榜

单向用户推送。最后 

，因为购物类APP在支付与配送方面（核心功能）一般与第三方机构进行合作，需要将用户订单信息与第三方共享

，购物类APP在撰写其隐私政策时，一般会关注如何与第三方隐私政策做出切割。

2.3  社交类APP

为了实现互动功能，社交类APP的特色是一般会给予用户对于APP所收集的信息是否向外界公开、公开的内容一定的

自主权限，并根据用户的需求设置收集信息的范围。

2.4  金融财务类APP

如果用户想要正常使用金融财务类APP的核心功能，需要提交的必备信息范围较大、且属于敏感信息。所以，如何

实现满足金融监管要求与个人信息保护之间的平衡是金融财务类APP的关注要点之一。并且，金融财务类APP需要谨

慎处理其与第三方服务之间的责任切割，着重关注信息共享、风险隔离的措施与条款。

2.5  娱乐类APP

娱乐类APP需要收集的必备信息较少，但是如果涉及到直播开播、资金流动等特殊活动，可能会要求用户进行实名

认证。并且，娱乐类APP在定向推荐与用户画像条款的设置上，也有其自身特点，一般是依据该娱乐类APP的定位，

推送音视频内容、资讯，而不完全是商业类广告。

2.6  音乐类APP

为了使用户更好地使用音乐类APP的产品或信息，在某些特殊场景下，如申请特殊身份或职业认证，音乐类APP会收

集用户的声纹信息，以完成审核。所以，如何收集、使用该等较为特殊的个人生物识别信息成为了音乐类APP的关

注要点之一。



2.7  摄影类APP

为了实现某些特殊功能，摄影类APP普遍需要面部识别信息。摄影类APP应采取向用户明确告知、列举收集信息的范

围、内容、目的，并以去标识、匿名化处理等各种方式处理面部识别信息，以减轻面临的合规风险。

综上所述，APP的运营者应当关注个人信息保护领域的监管要求所涉及的重点条款，并根据自身行业特色对用户协议及隐

私政策的内容进行合规调整以及减少风险。
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